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Folheto informativo sobre a protecao de dados
pessoals dirigido aos colaboradores do Grupo

Introducdo

Este folheto especifica a natureza dos dados pessoais que recolhemos, bem como as
finalidades para as quais sdo tratados. Especifica também todas as outras informacdes
relativas ao tratamento que efetuamos sobre os seus dados pessoais.

Este folheto aplica-se aos dados pessoais de atuais e antigos empregados, estagiarios,
trabalhadores temporarios, prestadores de servicos, bem como outros terceiros sobre os quais
recolhemos dados no ambito da relacdo de trabalho.

Este folheto é elaborado para estar em conformidade com a requlamentacdo aplicavel e,
nomeadamente, com as disposicdes do Regulamento (UE) 2016/679, de 27 de abril de 2016,
as disposicdes das legislacdes nacionais aplicdveis, bem como os textos que permitem 3 sua
aplicacdo.

Este folheto informativo inscreve-se no conceito mais lato do Grupo Elior de ser transparente
relativamente a utilizacdo dos dados pessoais que recolhe, em conformidade com os principios
estabelecidos na politica de protecdo de dados pessoais.
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1. Contexto

O Grupo Elior compromete-se a proteger os dados pessoais dos seus colaboradores. Assegura que os dados
pessoais sejam utilizados de forma responsavel, pertinente e limitada as suas necessidades rigorosas.

O Grupo Elior trata de forma transparente os dados pessoais dos seus empregados, respeitando os seus direitos.
Por conseguinte, é nossa intencdo fornecer-lhes informacdes concisas e compreensiveis sobre:

- Asfinalidades do tratamento;

- Abase juridica do tratamento;

- As categorias dos dados recolhidos;

- Aorigem dos dados;

- Os destinatarios dos seus dados;

- Os periodos de conservagao dos dados;

- Os seus direitos;

- Os contactos do seu responsavel pela protecdo de dados.

Este folheto informativo destina-se a informa-lo de um modo geral sobre os diferentes tratamentos aplicados
relativamente aos seus dados pessoais. Este folheto pode, em determinados casos, ser complementado com
informacdes mais pormenorizadas, sempre que necessario.

2. Quais sdo as categorias de dados pessoais que recolhemos e tratamos?

Os dados pessoais tratados variam segundo a atividade da sua entidade de ligacdo, a sua funcdo e o seu tipo de
contrato de trabalho. Trata-se, nomeadamente, dos dados seguintes:

Os seus dados de identificagdo: apelido, nome proprio, data e local de nascimento, numero de seguranca social,
dados pessoais, dados de contacto da pessoa a contactar em caso de emergéncia, estado civil, regime matrimonial
de bens, dados relativos ao agregado familiar, se for caso disso, dados relativos ao seu estatuto de trabalhador
estrangeiro, ...

A sua fotografia: que pode surgir no cartdo de acesso ao seu local de trabalho, na intranet ou em diversos
suportes de comunicacdo, ...

Os dados relativos a sua fungdo: os seus dados profissionais, 0 seu numero de inscricdo, o seu titulo do cargo, a
Sua posicdo no organigrama, ...

Os dados relativos a entrada/saida do pessoal da empresa: processo de candidatura, resultados nos testes de
recrutamento, processos de manutencdo, documentos de termo de contrato, ...

Dados relativos ao seu percurso de formacdo, a gestdo do seu desempenho, bem como a gestdo da sua carreira:
os seus pedidos de formacdo, os balancos relativos aos programas de gestdo de talentos e de desempenho, as
entrevistas profissionais, as suas aspiracdes de mobilidade, a cdpia das mensagens de correio eletrénico trocadas

no dmbito da relacdo empregador/empregado, ...

Dados relativos a sua remuneragdo e as suas regalias: o seu saldrio e todas as regalias acessorias, as suas
evolucBes salariais, os seus dados bancarios, os documentos relativos aos seus encargos profissionais,
transportes utilizados, multas recebidas, as suas informacdes fiscais necessarias para a retencdo na fonte, os
seus comprovativos de rendimentos necessarios para a obtencdo de certas regalias ou prestacoes, ...

Dados relativos as suas auséncias e presencas: todos os documentos comprovativos de auséncia (doenca, férias
excecionais, licencas de maternidade, ...), os dados relativos as suas deslocacdes profissionais, se for caso disso, o
acompanhamento dos tempos de trabalho e do teletrabalho, ...

Dados relativos a sua situacdo de incapacidade ou invalidez: certificados médicos, declaracdes de acidentes de
trabalho, elementos ligados a pensdo de invalidez, processo relativo a qualquer ajustamento ou a qualquer
medida de adaptacdo do posto de trabalho, ...

Dados relativos as medidas disciplinares instauradas contra si e aos seus pedidos relativos as dificuldades no
trabalho: quaisquer dados relativos ao estabelecimento de sancdes ou pedidos em caso de litigio, ...

Os seus dados relativos a restauracdo: saldo, taxa de assisténcia a restauracdo, historico dos taldes de caixa, ...

Os seus dados relativos a sequranca e a salde no trabalho: os dados incluidos nos relatérios de auditoria, nos
documentos de avaliacdo dos riscos profissionais e nos relatdrios de incidentes, ...
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Os seus dados relativos aos sistemas de informacdo e de seguranca: videovigilancia, dados de ligacdo e utilizacdo
dos sistemas de informacdo, dados relacionados com o cartdo e com o0 acesso 3o seu local de trabalho, se for caso
disso, dados recolhidos durante a credenciacdo de sequranca, ...

3. Qual € a base juridica do tratamento dos seus dados pessoais?
Ao recolher os seus dados pessoais, tratamos de o informar sobre a finalidade.

De um modo geral, as recolhas sdo realizadas para nos mantermos em conformidade com a legislacdo e os
compromissos definidos no seu contrato, nas convencdes coletivas ou para a prossecucdo do interesse legitimo
do Grupo. Noutros casos, pedimos-lhe um acordo prévio.

A execucdo do contrato de trabalho

O Grupo Elior utiliza ferramentas especificas, a fim de permitir, nomeadamente, a gestdo das suas carreiras e
permitir-lhe o acesso a prestacdo de servicos e 3 regalias especificas. Por exemplo, o seu cartdo permite-lhe ter
acesso ao restaurante da empresa.

O cumprimento de uma obrigacdo juridica

Trata-se, nomeadamente, do caso das formalidades juridicas relativas a contratacdo de empregados, a partilha de
dados relativos aos saldrios na autoridade tributaria, a inscricdo nos regimes de previdéncia e organismos de
saude, e as relacdes com qualquer outro organismo publico.

A prossecucdo do interesse legitimo do Grupo

O Grupo Elior trata os seus dados, a fim de lhe propor novas oportunidades de emprego, avaliar o desempenho
ou, de um modo mais geral, gerir a relacdo que mantém consigo durante o exercicio da sua atividade.

0 seu consentimento para o tratamento dos seus dados

Em alguns casos, quando o tratamento ndo puder ser justificado por qualquer um dos motivos
supramencionados, o tratamento dos seus dados assenta num consentimento prévio e explicito da sua parte. Este
consentimento ser-lhe-a pedido para respeitar a sua escolha e para o informar exatamente sobre o tratamento
aplicado.

4. Como e em que ocasioes recolhemos os seus dados pessoais?

Recolhemos dados pessoais que lhe digam respeito principalmente junto de si, durante o seu recrutamento e ao
longo da execucdo do seu contrato de trabalho.

’

E-lhe pedido para introduzir diretamente os dados que lhe digam respeito nos sistemas de informacdo (por
exemplo, RH intranet, correios eletrdnicos, etc.). Pode atualiza-los diretamente ou informar-nos se os dados
estiverem incorretos.

Recolhemos também dados através da direcdo de recursos humanos e do seu enquadramento (por exemplo,
entrevistas anuais de avaliacdo). Podemos também receber de terceiros (administracdo, mutualidade, previdéncia,
medicina do trabalho, gabinetes de avaliacdo das competéncias, etc.) dados pessoais que lhe digam respeito.

Por Ultimo, os dados pessoais que lhe digam respeito podem ser recolhidos indiretamente a partir de ferramentas
e tecnologias da informacdo e comunicacdo (por exemplo: o controlo do acesso no local de trabalho, o registo e o
histérico das chamadas telefdnicas, o histérico das ligacdes a internet e a geolocalizacdo), no estrito respeito pela
regulamentacdo aplicavel e pelas regras internas do Grupo.

5. Para que finalidades utilizamos os seus dados pessoais?
O tratamento dos seus dados pessoais é efetuado para responder a finalidades bem especificas.
A gestdo do pagamento e dos seus acessorios, a gestdo dos aumentos, dos planos de remuneracdo e «opcdes de

subscricdo», a retencdo do imposto na fonte, a colocacdo a3 disposicdo da folha de vencimento sob uma forma
desmaterializada, ...

A gestdo da sua carreira e das agdes de formagdo: as formalidades juridicas ligadas a sua contratacdo, os
formularios de contacto, a avaliacdo profissional, a gestdo de competéncias, a validacdo de experiéncia adquirida,
a simulacdo de carreira, a gestdo da mobilidade profissional e 0 acompanhamento de acdes de formacdo, ...

A organizacdo do trabalho: a gestdo das agendas profissionais e planeamento, 3 gestdo das deslocacdes, a gestdo
das multas, a gestdo das aplicacdes para facilitar a comunicacdo profissional, a gestdo das tarefas, a gestdo do

Pdgina 3/6 - Versdo de XX/02/2018



Folheto informativo sobre a protecdo de dados pessoais dirigido 3aos colaboradores do Grupo

Pagina 4/6

tempo de trabalho, bem como o acompanhamento dos seus dias de auséncia, o teletrabalho, os tempos
despendidos, as afetacdes e o dispositivo de continuidade da atividade, as medidas de adaptacdo do posto de
trabalho, ...

A gestdo do servico de restauracdo e de alojamento

A disponibiliza¢do de recursos informaticos: a gestdo das ferramentas profissionais, o bom funcionamento dos
servicos informaticos, o acompanhamento, a manutencdo e o apoio do parque informatico, a gestdo dos diretdrios
informaticos e das autorizacdes de acesso, a aplicacdo dos dispositivos de sequranca, ...

A seguranca dos bens e das pessoas: o controlo dos acessos, a videovigilancia, os dispositivos de acesso 3s
ferramentas informaticas, se for caso disso, a habilitacdo ou qualquer outra autorizacdo especifica, a gestdo dos
seqguros, qualquer procedimento relacionado com a saude no trabalho, ...

As formalidades e declaracBes as autoridades (secretdrias dos tribunais, autoridades tributarias...) no dmbito das
formalidades administrativas relativas aos direitos das sociedades, ...

A gestdo do contencioso: exercer e defender os interesses do Grupo Elior no ambito de um inquérito interno, de
uma medida disciplinar, de um litigio, de um pedido, de uma injuncdo ou de qualquer outro fim que envolva o
Grupo Elior, ...

6. Aquem transmitimos os seus dados pessoais?

As transmissoes para destinatarios internos

Os seus dados pessoais sdo acessiveis ou podem ser transmitidos internamente apenas as pessoas que precisam
de ter acesso aos mesmos no exercicio da sua funcdo, a saber:

- Adirecdo dos recursos humanos;
- O seusuperior hierarquico;
- Qualquer colaborador do Grupo devidamente habilitado, em particular, os administradores dos sistemas
de informacado.
No entanto, determinados dados pessoais (como o apelido, o nome préprio, a funcdo e os dados de contacto
profissional telefonico, postal e eletrdnico) sdo acessiveis para todos os colaboradores através de lista telefonica.

As transmissoes para destinatarios externos
Os seus dados sdo transmitidos, nomeadamente a:

- organismos publicos e privados no dmbito das nossas obrigacdes juridicas;

- organismos de previdéncia, regime complementar de salde e caixa econdmica coletiva para fins de
filiacdo;

- organismos terceiros envolvidos na organizacdo do trabalho, nomeadamente no que respeita as
deslocacdes profissionais;

- Conselhos de Empresa, salvo oposicdo da sua parte;

- subcontratantes da nossa empresa em matéria de gestdo da remuneracdo e de regalias sociais, de
formacdo ou de gestdo de carreirg;

- subcontratantes da nossa empresa técnicos e informaticos.

Os dados ndo sdo cedidos a terceiros para fins comerciais.

As transferéncias fora do Espaco Econémico Europeu (EEE)
Podem também ser efetuadas transferéncias a terceiros fora do EEE.

Neste caso, essas transferéncias sdo enquadradas quer pelas clausulas contratuais tipo da Comissdo Europeia ou
as regras vinculativas aplicdveis as empresas, quer pela adesdo ao Escudo de Protecdo da Privacidade UE-EUA, ou
por qualquer outro mecanismo que garanta um nivel de protecdo adequado.

/. Quanto tempo guardamos os seus dados pessoais?

Os dados que recolhemos sdo conservados por um periodo determinado. Sdo mantidos por nds para cumprir, no
minimo, as nossas obrigacdes juridicas e contratuais.

0 quadro a seguir identifica os periodos de conservacdo dos seus dados por finalidade.
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Em alguns casos, por exemplo, no ambito contencioso, podemos ser levados a guardar esses dados por mais

tempo.

Finalidades do tratamento

Periodo de conservacdo

Base juridica

Gestdo do pessoal

Gestdo da folha de vencimento

Ficheiros de recrutamento

Formacdo

Videovigildncia

Gestdo do diretorio

Controlo da utilizacdo da internet
pelos empregados

Gestdo da telefonia (dados relativos
a utilizacdo dos servicos de
telefonia: nimeros chamados,
numeros das chamadas recebidas,
etc.)

Geolocalizacdo dos veiculos
profissionais

Controlo dos horarios

Gestdo da restauracdo

Controlo de acesso

Sancdes disciplinares

Registo de conversas telefénicas
para efeitos de prova de ordens de
bolsa

Integracdo das pessoas com
deficiéncia no trabalho

Gestdo das notas de despesa

Alerta profissional
Frota de veiculos

Ferramentas de «ticketing»
(bilhética)

Gestdo das infracdes

Gestdo do contencioso

5 anos a contar da saida do empregado
5 anos a contar do pagamento da folha de vencimento

Destruicdo imediata se o candidato ndo for retido, nem para o cargo
a preencher, nem no ambito de um futuro recrutamento

2 anos apos o Ultimo contacto com o candidato, caso queira manter
3 candidatura

1 més apos a conclusdo das operacdes necessarias para a gestdo
das contas pessoais de formacdo

1 més a contar da captacdo da imagem
Duracdo do periodo de emprego do empregado

6 meses para os histéricos de ligacdo a partir da criacdo do registo

1 ano a contar da rececdo da informacdo

2 meses (historico das deslocacdes) a contar da rececdo da
informacdo

5anos a contar da rececdo da informacdo

3 meses (dados de moeda eletronica) a contar da rececdo da
informacdo

3 meses (historicos das passagens) a contar da rececdo da
informacdo

3 anos correntes a contar da comunicacdo da aplicacdo da sancdo

5 anos, no maximo, a contar do registo das conversas

5 anos («Déclaration Obligatoire d’Emploi des Travailleurs
Handicapés - DOETH») a contar do envio da declaracéo

10 anos a contar da rececdo da nota de despesas
Duracdo do procedimento

Aduracdo de utilizacdo de um veiculo profissional + 6 meses em
caso de infracdo

2 anos a contar da rececdo do bilhete

45 dias a contar da rececdo da infracdo

2 anos a contar da rececdo da infracdo

Os dados tratados para gerir um contencioso prévio devem ser
eliminados imediatamente apds a resolucdo amigdvel do litigio ou,
se tal ndo acontecer, apds a prescricdo da acdo judicial
correspondente.

Os dados tratados para gerir um contencioso devem ser eliminados

quando os recursos ja ndo sdo possiveis contra a decisdo tomada
para a executar.
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NS46

Artigo L3243-4 Codigo do
Trabalho

Recomendacdo Cnil

AU 044

Lei 95-73 de 21/01/1995
alterada

NS46

Recomendacdo Cnil

NS47

NS51
NS42

NS42

NS42

Artigo L1332-5 Codigo de
Trabalho

Artigos 321-78 e 321-79
do Regulamento AMF
(Autoridade dos Mercados
Financeiros)

Artigo 5212-13 Cddigo de
Trabalho

Direito comercial

AU 004
Recomendacdo Cnil

Duracdo definida pela
Elior

AU 010

Duracdo definida pela
Elior

AU 046
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8. Quais sao as medidas de seguranca tomadas relativamente aos seus dados
pessoais?

A seguranca dos dados é uma questdo importante para o Grupo. O facto de ndo se garantir a sequranca dos dados
sobre o conjunto do seu ciclo de vida, desde a sua recolha até a sua destruicdo, pode acarretar prejuizos
significativos. Deve ser prestada uma atencdo acrescida a seguranca dos prestadores de servicos externos quando
estes estiverem envolvidos no tratamento de dados pessoais.

Existem muitas formas de proteger os dados pessoais, sejam eles guardados em formato eletréonico ou em papel.
Para acompanhar os seus colaboradores, o Grupo Elior mantém a sua disposicdo um grupo de documentos
conforme ao estado da arte, cuja aplicacdo é obrigatdria:

- Uma politica de seguranca dos sistemas de informacdo e das diretivas associadas que descrevem as
exigéncias aplicaveis aos sistemas de informacdo do Grupo Elior;

- Exigéncias de seguranca que constituem pré-requisitos para qualquer contrato com um prestador de
servicos informaticos.

As recomendacdes apresentadas a seguir sdo adaptadas caso a caso e em funcdo dos riscos induzidos pelo
tratamento de dados sobre as liberdades e a privacidade das pessoas envolvidas:
- As aplicacdes devem ser protegidas por sistemas de autenticacdo (nome de utilizador e palavra-passe),
em conformidade com a politica de seguranca da informacdo.
— 0 acesso aos dados pessoais so € permitido as pessoas autorizadas a ter acesso aos dados em questao,

ou seja, o «direito de conhecer ».

Para quaisquer duvidas, consulte o Responsavel pela Seguranca dos Sistemas de Informacdo do Grupo Elior.

9. Quais sdo os seus direitos relativamente aos seus dados pessoais?

O Grupo Elior compromete-se a tratar os seus dados pessoais, em conformidade com a regulamentacdo aplicavel
e a3 manté-los atualizados.

Tem determinados direitos sobre os seus dados pessoais:

O direito de informacdo: ser informado sobre a forma como o Grupo Elior utilizard e partilhard os seus dados
pessoais.

O direito de retificacdo: fazer retificar quaisquer dados pessoais inexatos ou incompletos.

O direito de eliminacdo: solicitar a eliminacdo de determinadas informacdes que lhe digam respeito, também
chamado o «direito a ser esquecido». Ndo se trata de um direito absoluto & eliminacdo de todos os dados
pessoais, devendo o Grupo Elior também respeitar as suas obrigacles juridicas e proteger o seu interesse
legitimo.

O direito a limitacdo do tratamento de dados pessoais: restringir o tratamento dos seus dados pessoais em
determinadas circunstancias.

O direito & portabilidade dos dados pessoais: solicitar a rececdo de uma cdpia dos seus dados pessoais em
formato eletréonico normalmente utilizado.

O direito de oposicdo: opor-se 3o tratamento dos seus dados pessoais. Se for levantada uma oposicdo a dados
pessoais tratados por motivos de interesse legitimo, para o respeito das exigéncias contratuais ou o interesse
publico, deverad ser feita uma ponderacdo dos interesses. Esta ponderacdo permitird determinar se existem
motivos legitimos imperiosos que permitam continuar o tratamento dos dados. O resultado desta decisdo e os
motivos que a originam serdo documentados em todos 0s €asos.

O Grupo Elior nomeou um responsdvel pela protecdo dos dados pessoais, que tem por missdo informar,
aconselhar e garantir a conformidade do tratamento com a regulamentacdo em matéria de dados pessoais.

Em caso de dificuldades no exercicio destes direitos, ou para qualquer questdo relativa ao tratamento dos seus
dados pessoais, pode recorrer ao responsavel pela protecdo dos dados pessoais no seguinte endereco: gdpr-
contact@eliorgroup.com. Se considerar, apos ter contactado o DPO, que os seus direitos ndo sdo respeitados,
pode enviar uma reclamacdo por correio eletrénico ou postal a Cnil.
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